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1 Anordnungen
11 Anforderungen
1.1.1 Anordnungen sind erforderlich, um Einzahlungen anzunehmen, Auszahlungen zu leisten

oder Buchungen vorzunehmen. Die Anordnung ist das Ergebnis einer Abfolge von Ent-
scheidungen, mit denen die Verantwortlichkeiten fiir die Richtigkeit der anzunehmenden
Einzahlung, der zu leistenden Auszahlung oder der vorzunehmenden Buchung wahrge-
nommen werden.

1.1.2 An einer Anordnung, die zu einer Einzahlung oder einer Auszahlung fiihrt, darf nicht nur
eine Person allein beteiligt sein. Ausnahmen sind unter Beriicksichtigung von Nrn. 6.3
und 6.4 mit Einwilligung des Bundesministeriums der Finanzen mdglich. Das Bundesmi-
nisterium der Finanzen hat das Einvernehmen mit dem Bundesrechnungshof herbeizu-
fiihren.

1.1.3 Fiir die Anordnung zur Leistung oder zur Annahme einer Zahlung und zur Buchung sind
Belege erforderlich, die Zweck und Anlass fiir die Erstellung einer Anordnung zweifels-
frei erkennen lassen (begriindende Unterlagen).

1.2 Verantwortlichkeiten

Die Verantwortlichkeiten erstrecken sich insgesamt darauf, dass

1.2.1 die in der Anordnung und in den sie begriindenden Unterlagen enthaltenen und fiir die
Zahlung und Buchung mafgebenden Angaben vollstéindig und richtig sind,

1.2.2 nach den geltenden Vorschriften, insbesondere nach den Grundsitzen der Wirtschaftlich-
keit, verfahren worden ist. Hierzu gehdrt, dass

1.2.2.1 die Lieferung oder Leistung als solche und auch die Art ihrer Ausfithrung geboten war,

1.2.2.2  die Lieferung oder Leistung entsprechend der zugrunde liegenden Vereinbarung oder
Bestellung sachgeméif und vollstindig ausgefiihrt worden ist,

1.2.2.3 Abschlagszahlungen, Vorauszahlungen, Pfindungen und Abtretungen vollstdndig und
richtig berticksichtigt worden sind,

1.2.24  die tibrigen haushaltsrechtlichen Voraussetzungen fiir die Zahlung vorliegen (z. B. Mit-
telverfiigbarkeit) und

1.2.2.5 die Zahlung nach Rechtsgrund und Hohe richtig ermittelt worden ist.
1.3 Inhalt der Anordnung

Eine Anordnung muss mindestens enthalten

1.3.1 die Bezeichnung der mittelbewirtschaftenden Stelle,
1.3.2 die Bezeichnung der fiir die Zahlungen zusténdigen Stelle,
1.3.3 ein Kennzeichen zur eindeutigen Identifizierung aller mit der Anordnung zusammenhén-

genden Informationen,
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1.34

1.3.5
1.3.6

1.3.7

1.3.8
1.3.9
1.3.10
1.3.11
1.3.12
14

1.5

1.6

2.1

2.1.1
2.1.2
2.13
2.14
2.1.5

die Zahlungspartnerin oder den Zahlungspartner mit den fiir den Zahlungsverkehr not-
wendigen Angaben,

den Betrag mit Wahrungsbezeichnung,

die Kennzeichnung der Art der Anordnung (z. B. Mittelverteilung, Festlegung, Einzah-
lung, Auszahlung),

bei Abschlagszahlungen und deren Abrechnung (Schlusszahlung) ein entsprechendes
Kennzeichen,

den Félligkeitstag,

den Verwendungszweck,

die Buchungsstelle und das Haushaltsjahr,

den Bezug zu den begriindenden Unterlagen und

die fiir Mahnung, Beitreibung und sonstige Verzugsfolgen notwendigen Angaben.

Abweichender Inhalt

Das Bundesministerium der Finanzen oder die von ihm erméchtigte Stelle kann bestim-
men, dass einzelne Angaben nach Nr. 1.3 in Anordnungen nicht enthalten sein miissen,
erst nach der Zahlung ergénzt werden oder zusitzliche Angaben in die Anordnung aufzu-
nehmen sind. Soweit nach § 79 Abs. 4 erforderlich, ist das Einvernechmen mit dem Bun-
desrechnungshof herbeizufiihren.

Anderung einer Anordnung

Ist eine Anordnung zu dndern oder zu stornieren, ist die sachliche und zeitliche Zuord-
nung zu der urspriinglichen Anordnung zu gewahrleisten.

Ausgeschlossene Personen

Bei der Wahrnehmung von Verantwortlichkeiten sind die jeweils zutreffenden Bestim-
mungen {iber ausgeschlossene Personen und die Besorgnis der Befangenheit zu beachten
(z. B. Verwaltungsverfahrensgesetz, SGB X, Abgabenordnung).

Zahlungen
Zahlungswege

Zahlungen sind durch
Uberweisung,
Lastschriftverfahren,
Kartenzahlverfahren,
elektronische Zahlungssysteme,

Verrechnung
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anzunehmen oder zu leisten. In begriindeten Ausnahmeféllen kann die Zahlung bar, durch
Zahlungsanweisung oder durch Scheck angenommen oder geleistet werden. Fiir Bargeld
und Schecks gelten die Bestimmungen {iber die Behandlung von Zahlungsmitteln des
Bundes (ZMBestB - Anlage 1 der Zahlstellenbestimmungen des Bundes).

2.2 Konten bei Kreditinstituten

2.2.1 Konten bei Kreditinstituten diirfen nur fiir die fiir Zahlungen zustindigen Stellen und nur
mit Einwilligung des Bundesministeriums der Finanzen eingerichtet werden.

222 Uber die Konten bei Kreditinstituten darf nur von zwei Personen der fiir Zahlungen zu-
standigen Stelle gemeinsam verfiigt werden. Das Bundesministerium der Finanzen kann
Ausnahmen zulassen, wenn besondere SicherungsmaBBnahmen getroffen werden.

2.3 Kartenzahlverfahren, elektronische Zahlungssysteme

Der Einsatz und die Nutzung von Kartenzahlverfahren und elektronischen Zahlungssys-
temen bediirfen der Einwilligung des Bundesministeriums der Finanzen. Soweit erforder-
lich, ist das Einvernehmen mit dem Bundesrechnungshof herbeizufiihren.

24 Auszahlungen im Lastschriftverfahren

Die fiir Zahlungen zustindige Stelle hat fiir Auszahlungen im Lastschriftverfahren auf
Veranlassung der mittelbewirtschaftenden Stelle die Einzugserméichtigung (Lastschrift-
mandat) zu erteilen. Ihr sind die fiir die ordnungsgeméfBe Buchung der Zahlung erforderli-
chen Angaben mitzuteilen. Unberechtigten Auszahlungen hat sie unverziiglich zu wider-
sprechen. Die Moglichkeit des Widerspruchs gegen eine bereits vorgenommene Last-
schrift richtet sich nach den Bestimmungen des Kreditgewerbes liber das Lastschriftver-
fahren. Das Niahere bestimmt das Bundesministerium der Finanzen.

2.5 Uberwachung von Einzahlungen

2.5.1 Die rechtzeitige und vollstdndige Entrichtung der Einzahlungen ist zu tiberwachen. Wird
eine Einzahlung nicht rechtzeitig oder nicht vollstdndig entrichtet, so

2.5.1.1 ist die Schuldnerin oder der Schuldner zu mahnen und bei erfolgloser Mahnung die Ein-
ziehung des Betrages zu veranlassen,

2.5.1.2  sind die als Verzugsfolgen entstehenden Anspriiche (z. B. Mahngebiihren, Verzugszin-
sen, Sdumniszuschldge) zu erheben.

252 Einzahlungstag ist bei

2.5.2.1 Uberweisung oder Lastschriftverfahren der Tag des Eingangs auf dem Konto der fiir
Zahlungen zusténdigen Stelle,

2.5.2.2  Kartenzahlverfahren oder elektronischen Zahlungssystemen der Tag der Akzeptanz,

2.52.3  Verrechnung im Wege der Aufrechnung der Tag, an dem sich die Forderungen aufre-
chenbar gegeniiber stehen,

2.52.4  Zahlung in bar, durch Zahlungsanweisung oder durch Scheck der Tag der Ubergabe,
soweit gesetzlich nichts anderes bestimmt ist.
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2.6 Einzahlungen bei fehlender Anordnung

Einzahlungen sind auch ohne Anordnung anzunehmen, sofern dem keine Griinde entge-
genstehen. Die erforderliche Anordnung ist bei der zustdndigen Stelle anzufordern.

2.7 Gegenleistungen fiir Zahlungen

Sofern die Einzahlung nicht gesichert ist (z. B. Basislastschriftverfahren, elektronische
Zahlungssysteme, Ubergabe von Schecks), darf eine Gegenleistung nur nach Abwigung
des Ausfallrisikos erbracht werden.

3 Geldverwaltung, Abrechnung
3.1 Sollbestand und Istbestand

Der Unterschiedsbetrag zwischen allen gebuchten Einzahlungen und Auszahlungen (Soll-
bestand) muss beim Tagesabschluss (Nr. 4.4) der Summe aus dem Bestand an Bargeld
und den Bestinden auf den Konten bei Kreditinstituten unter Beriicksichtigung der ge-
buchten, aber noch nicht gezahlten Betrige (Istbestand) entsprechen.

3.2 Verwaltung des Istbestandes

Der gesamte Istbestand des Bundes ist von der vom Bundesministerium der Finanzen be-
stimmten Stelle zentral zu verwalten.

33 Verstirkungen und Ablieferungen, Abrechnung

Die fiir Zahlungen zusténdige Stelle hat téglich ihren Istbestand, soweit entbehrlich, abzu-
liefern oder bei Bedarf zu verstarken. Sie hat die Verwendung der Bestandsverstiarkungen
und der iibrigen Einzahlungen mindestens monatlich nachzuweisen (Abrechnung). Das
Néhere regelt das Bundesministerium der Finanzen im Einvernehmen mit dem Bundes-

rechnungshof.

34 Aufbewahrung von Bargeld und Schecks
Bargeld und Schecks sind sorgfiltig und gegen den Zugriff Unberechtigter geschiitzt auf-
zubewahren.

35 Quittungen

3.5.1 Uber jede Einzahlung in bar, durch Ubergabe eines Schecks oder mittels Kartenzahlver-

fahren ist ein maschinell erstellter Kassenzettel und auf Verlangen eine Quittung (§ 368
BGB), auszuhédndigen. Wird ein maschinelles Verfahren nicht eingesetzt, so ist eine Quit-
tung zu erteilen. Die Quittungsvordrucke sowie die Regelungen iiber ihre Verwaltung
und Verwendung bediirfen der Genehmigung des Bundesministeriums der Finanzen.

3.5.2 Uber jede Auszahlung in bar, durch Ubergabe eines Bar-Schecks oder mittels Karten-
zahlverfahren ist eine Quittung zu verlangen. Bei Zug-um-Zug-Geschéften geniigt der
iibliche Kassenzettel. Vor der Auszahlung oder Ubergabe ist die Empfangsberechtigung
festzustellen.
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4.1

4.1.1

4.2

4.2.1
4.2.1.1

4.2.1.2
42.13
42.14

4.2.2

423

4231
4.2.3.2
4233
4234
4235
424

4.3

43.1

432

Buchfiihrung, Belege, Abschliisse, Rechnungslegung
Grundsiitze

Die Buchfiihrung und die Belegung der Buchungen richten sich nach kameralistischen
Grundsétzen. Die revisionssichere und eindeutige Zuordnung zwischen Belegen und Bu-
chung sichert die Beweiskraft der Buchfiihrung. § 74 bleibt hiervon unberiihrt.

Die Erfordernisse des § 71 Abs. 1 Satz 1 sind erfiillt, wenn die Buchungen in der dort
vorgesehenen Ordnung bis zum Ablauf der jeweiligen Aufbewahrungsfristen dargestellt
werden konnen. Einer Speicherung in dieser Ordnung bedarf es dann nicht.

Buchfiihrung

Die Buchfiihrung hat insbesondere den Zweck

die einzelnen MaBnahmen bei der Ausfiihrung des Haushaltsplans einschlieBlich der
Anordnungen (Bewirtschaftungsvorgédnge) und die Zahlungen geordnet aufzuzeichnen,

Grundlagen fiir die Rechnungslegung zu schaffen,
die Steuerung des Haushaltsvollzuges zu unterstiitzen und

Daten fiir die Haushaltsplanung, fiir die Kosten- und Leistungsrechnung sowie fiir das
Controlling bereitzustellen.

Die Buchfiihrung iiber die Bewirtschaftungsvorgénge ist mit den im Zusammenhang mit
der Anordnung gespeicherten Daten (Nr. 1.3 bis Nr. 1.5 und Nr. 6.5.2) vollzogen.

Bei der Buchfiihrung iiber Zahlungen sind mindestens aufzuzeichnen

das Kennzeichen nach Nr. 1.3.3,

der Betrag,

der Einzahlungstag,

der Buchungstag,

das Merkmal, das die fiir die Buchung verantwortliche Person eindeutig bezeichnet.

Werden in automatisierten Verfahren Bewirtschaftungsvorginge und Zahlungen einzeln
aufgezeichnet, so sind Verdichtungsergebnisse als Beitrag fiir die Abschliisse und die
Rechnungslegung zu erbringen.

Belege

Ein Beleg ist eine Unterlage in elektronischer Form oder Papierform, in oder auf der ein
Geschiftsvorfall und die Auswirkungen, die seine Buchung ausldsen, beschrieben sind.
Belege im Sinne der VV sind auch die in einem automatisierten Verfahren erzeugten Pro-
tokolle, Nachweisungen und Arbeitsablaufunterlagen sowie

Tagesabschliisse, Anschreibungen und die dazugehorigen Unterlagen bei den filir Zahlun-
gen zusténdigen Stellen,

Kontogegenbiicher mit Belegen und Zahlungsnachweisungen und ggf. weitere von den
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fiir Zahlungen zustdndigen Stellen zu fiihrende Biicher und

4.3.3 Anordnungen und Anschreibungen iiber die Annahme und Auslieferung von Wertgegen-
standen (Nr. 7).

4.4 Tagesabschluss

4.4.1 Zur Kontrolle der Buchfiihrung hat die fiir Zahlungen zusténdige Stelle einen Tagesab-
schluss zu erstellen. Hierzu sind der Sollbestand und der Istbestand zu ermitteln. Besteht
keine Ubereinstimmung, so ist ein Fehlbetrag als Vorschuss, ein Uberschuss als Verwah-
rung zu buchen, unverziiglich aufzuklaren und abzuwickeln.

442 Die Richtigkeit des Tagesabschlusses ist durch die im Berechtigungskonzept (Nr. 6.4)
bestimmten Personen zu bescheinigen.

4.5 Jahresabschluss
4.5.1 Zum Jahresabschluss haben die fiir Zahlungen zusténdigen Stellen abzurechnen (Nr. 3.3).
452 In die Buchfiithrung des Folgejahres sind zu {ibernehmen

45.2.1 die Kassenreste,

4522  die weiter geltenden Bewirtschaftungsvorgénge,

4523 die nicht abgewickelten Verwahrungen und Vorschiisse,

4.5.2.4  die nicht abgerechneten Bestinde aus Verstidrkungen und Ablieferungen nach Nr. 3.3,

4.5.2.5 die Bestinde an Kassenmitteln, die nicht fiir Auszahlungen fiir den Bund bestimmt sind
und

4.52.6  das kassenméaBige Jahresergebnis nach § 82 Nr. 1 Buchstabe c).

453 Die Bestidnde aus Nr. 4.5.2.3 bis Nr. 4.5.2.5 sind nur zu iibernehmen, wenn sie nach
Haushaltsjahren getrennt nachgewiesen werden.

454 Das Néhere zur Durchfiihrung des Jahresabschlusses einschliellich der Behandlung von
Unrichtigkeiten regelt das Bundesministerium der Finanzen.

4.6 Rechnungslegung

4.6.1 Die Rechnungslegung hat den Zweck, alle Einnahmen und Ausgaben fiir die Haushalts-
rechnung und die Rechnungspriifung darzustellen.

4.6.2 Rechnungsunterlagen werden aus den abgeschlossenen Biichern und den dazu gehdren-
den Belegen abgeleitet.

4.6.3 Den Inhalt und die Form von Rechnungsunterlagen sowie ihre Vorlage beim Bundes-
rechnungshof bestimmt das Bundesministerium der Finanzen im Einvernehmen mit dem
Bundesrechnungshof.

4.7 Aufbewahrungsbestimmungen

4.7.1 Aufbewahrungspflichtige Unterlagen sind die Belege nach Nr. 4.3, die zum Verstindnis
der Buchfithrung und zur ordnungsmifBigen Rechnungslegung erforderlich sind. Dazu
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gehoren

4.7.1.1 die Biicher (§ 71 BHO), in denen alle buchungspflichtigen in der vom Bundesministeri-
um der Finanzen vorgeschriebenen sachlichen Ordnung zu buchen sind (Sachbiicher).
Werden Vorbiicher zu den Sachbiichern gefiihrt, werden die Buchungen summarisch in
die Sachbiicher iibertragen. Sachbiicher sind das

4.7.1.1.1 Titelbuch,

4.7.1.1.2 Vorschussbuch,

4.7.1.1.3 Verwahrungsbuch und

4.7.1.1.4 Abrechnungsbuch sowie die
4.7.1.2 Belege (Nr. 4.3),

4.7.1.3  die Rechnungsunterlagen (Nr. 4.6.2),

4.7.1.4  die tibrigen notwendigen Unterlagen bei den fiir Zahlungen zustdndigen Stellen, die fiir
die Rechnungslegung nicht bendtigt werden.

4.7.2 Fiir die ordnungsméaflige Autbewahrung der Unterlagen nach Nr. 4.7.1.2, mit Ausnahme
der Belege nach Nr. 4.3.1 bis Nr. 4.3.3, und Nr. 4.7.1.3 sind die anordnenden Stellen zu-
standig. Fiir die Aufbewahrung der tibrigen Unterlagen einschlieBlich der an die fiir Zah-
lungen zustidndigen Stellen libersandten Anordnungen (Nr. 1.1) sind die Stellen nach
Nr. 5 zustindig.

4.7.2.1 Die oder der zustdndige Beauftragte fiir den Haushalt bestimmt und weist mit Aktenver-
merk nach, wo die Unterlagen der anordnenden Stellen aufzubewahren sind. Dies gilt
auch fiir die Unterlagen der anordnenden Stellen, deren Dienststelle aufgeldst bzw. mit
einer anderen anordnenden Stelle zusammengelegt worden ist.

4.7.2.2  Das Bundesministerium der Finanzen bestimmt, welche Unterlagen des automatisierten
Verfahrens fiir das Haushalts-, Kassen- und Rechnungswesen zentral aufbewahrt werden.

4.7.3 Die Unterlagen sind gegen Verlust, Beschiadigung und den Zugriff Unbefugter gesichert
und getrennt nach Haushaltsjahren aufzubewahren. Es muss sichergestellt sein, dass die
Haltbarkeit und Lesbarkeit der Unterlagen wahrend der Dauer der Aufbewahrung nicht
beeintrichtigt wird. Dies ist in regelmifigen Zeitabstinden zu {liberpriifen und zu proto-
kollieren. Die Unterlagen sind so aufzubewahren, dass innerhalb einer angemessenen
Frist einzelne Unterlagen zur Verfiigung stehen. Fiir die Aufbewahrung der elektroni-
schen Unterlagen sind zuséitzlich die Regelungen der Anlage 1 anzuwenden.

4.7.4 Die Aufbewahrungsfrist beginnt fiir Biicher mit dem Ablauf des Haushaltsjahres, fiir das
sie gefiihrt worden sind. Werden Biicher fiir mehrere Haushaltsjahre gefiihrt, so beginnt
die Aufbewahrungsfrist mit dem Ablauf des Haushaltsjahres, in dem die letzte Eintra-
gung vorgenommen worden ist. Fiir die librigen Unterlagen beginnen die Aufbewah-
rungsfristen mit dem Ablauf des Haushaltsjahres, fiir das die Unterlagen bestimmt sind
und in dem die Zahlung abgeschlossen ist.

4.7.5 Biicher (Nr. 4.7.1.1) und Rechnungsunterlagen (Nr. 4.7.1.3) sind zehn Jahre, Belege
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(Nr. 4.7.1.2) fiinf Jahre und die iibrigen Unterlagen (Nr. 4.7.1.4) ein Jahr aufzubewahren.
Abweichende Aufbewahrungszeiten in Rechts- und Verwaltungsvorschriften bleiben un-
bertihrt.

4.7.6 Die Unterlagen nach Nr. 4.7.1.3 sind iiber die fiir sie geltenden Aufbewahrungszeiten
hinaus mindestens bis zur Entlastung nach § 114 aufzubewahren.

4.1.7 Die Fristen fiir die Aufbewahrung von Bauunterlagen im Zustandigkeitsbereich des Bun-
des sind im Abschnitt K 10 der Richtlinien fiir die Durchfiihrung der Bauaufgaben des
Bundes (RBBau) geregelt.

4.7.8 Der Bundesrechnungshof kann in Einzelfdllen verlangen, dass die Unterlagen nach

Nr. 4.7.1 tiber die fiir sie geltenden Aufbewahrungszeiten hinaus aufzubewahren sind.

4.7.9 Die in Nr. 4.7.2 genannte Stelle hat nach dem Abschluss eines Haushaltsjahres zu veran-
lassen, dass die Unterlagen, deren Aufbewahrungszeiten abgelaufen sind, ausgesondert
werden, wenn nicht andere Rechts- oder Verwaltungsvorschriften oder andere Griinde
dem entgegenstehen. Langfristig aufzubewahrende Unterlagen kénnen vor dem Ende der
Aufbewahrungsfrist dem zustidndigen Archiv libergeben werden, soweit das Archiv die
vorgegebene Aufbewahrungsfrist einhilt.

4.7.10 Werden Unterlagen mit unterschiedlicher Aufbewahrungsdauer zusammen aufbewahrt,
gilt fiir die Aussonderung die jeweils ldngste Frist.

4.7.11 Die ausgesonderten Unterlagen sind unter Beachtung der fiir die Archivierung geltenden
Bestimmungen zu vernichten. Dabei ist sicherzustellen, dass die in den Unterlagen ent-
haltenen Angaben nicht durch unbefugte Dritte zur Kenntnis genommen und nicht miss-
brauchlich verwendet werden konnen. Die zum Datenschutz getroffenen Regelungen sind
zu beachten.

4.7.12 Fiir die Aufbewahrung elektronischer Unterlagen gelten ergéinzend die Regelungen der
Nr. 6 der Anlage 1.

4.7.13 Das Bundesministerium der Finanzen kann im Einvernehmen mit dem Bundesrech-

nungshof Ausnahmen zulassen.

5 Fiir Zahlungen zustindige Stelle
5.1 Einrichtung

Die Anderung oder Erginzung der bei der Einrichtung oder Beauftragung festgelegten
Aufgaben bedarf der Einwilligung des Bundesministeriums der Finanzen. Fiir Zahlungen
zustdndige Stellen sind

5.1.1 Kassen, die vom Bundesministerium der Finanzen einzurichten sind,

5.1.2 Zahlstellen, die mit Einwilligung des Bundesministeriums der Finanzen fiir den Barzah-
lungsverkehr und die Einzahlungen mittels Scheck und elektronischer Kartenzahlverfah-
ren eingerichtet werden kdnnen,

5.1.3 sonstige Stellen, die vom Bundesministerium der Finanzen unter Beachtung des § 77 mit
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der Wahrnehmung des Zahlungsverkehrs beauftragt werden.

5.2 Annahme von Einzahlungen auflerhalb der fiir Zahlungen zustindigen Stellen

AuBerhalb der fiir Zahlungen zustindigen Stelle diirfen Einzahlungen durch Ubergabe
von Bargeld und Schecks sowie mittels elektronischer Kartenzahlverfahren nur von Be-
schéftigten angenommen werden, die hierzu besonders erméchtigt worden sind. Das zu-
standige Bundesministerium regelt das Néhere mit Einwilligung des Bundesministeriums
der Finanzen. Die Erméchtigten haben ihren Dienstausweis mitzufiihren und auf Verlan-
gen vorzuzeigen.

53 Bestellung der Leiterin oder des Leiters der Kasse

Die Leiterin oder der Leiter der Kasse und ihre oder seine Vertretung werden vom Bun-
desministerium der Finanzen bestellt. Dies gilt entsprechend fiir die nach Nr. 5.1.3 beauf-
tragte Stelle. Das Bundesministerium der Finanzen kann diese Befugnisse iibertragen.

6 Automatisierte Verfahren
6.1 Grundsiitze
6.1.1 Bei der Entwicklung und dem Betrieb von automatisierten Verfahren fiir

6.1.1.1 Anordnungen,

6.1.1.2  Zahlungen,

6.1.1.3 Geldverwaltung und Abrechnung und

6.1.14 Buchfiihrung, Belegung der Buchungen, Abschliisse und Rechnungslegung

sind die Grundsitze ordnungsgeméaBer Buchfiihrung bei Einsatz von automatisierten Ver-
fahren im Haushalts-, Kassen- und Rechnungswesen (Anlage 1 - GoBIT-HKR) und die
folgenden allgemeinen Grundsitze bei der Erfassung, Verarbeitung, Ausgabe und Aufbe-
wahrung der buchfiihrungs- und rechnungslegungsrelevanten Daten (Buchungen) einzu-
halten:

6.1.1.4.1 Vollstandigkeit,

6.1.1.4.2 Zeitgerechtheit,

6.1.1.4.3 Ordnung,

6.1.1.4.4 Nachvollziehbarkeit und
6.1.1.4.5 Unverdnderlichkeit.

6.1.2 Es ist eine auf Zahlungen, Buchfithrung und Rechnungslegung bezogene Verfahrensdo-
kumentation einschlieflich einer Gefiahrdungsanalyse und eines OrdnungsmaBigkeits-
konzeptes unter Beriicksichtigung der Nr. 6.3 und der Nr. 6.4 zu erstellen. Die Regelun-
gen im IT-Grundschutzkatalog des Bundesamtes flir Sicherheit in der Informationstech-
nik bleiben davon unberiihrt.

6.1.3 Fiir die Erstellung der Unterlagen nach Nr. 6.1.2 ist die fiir den Einsatz des automatisier-
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ten Verfahrens verantwortliche oberste Bundesbehorde zustdndig. Sind fiir ein Verfahren
mehrere oberste Bundesbehorden verantwortlich, soll von diesen die zustdndige oberste
Bundesbehorde bestimmt werden.

6.2 Verfahrensdokumentation

Fiir jedes automatisierte Verfahren muss eine iibersichtlich gegliederte Verfahrens-
dokumentation vorhanden sein, aus der Inhalt, Aufbau, Ablauf und Ergebnisse beim Ein-
satz des automatisierten Verfahrens vollstandig und schliissig ersichtlich sind. Sie muss
die Unterlagen enthalten, die zum Verstindnis des automatisierten Verfahrens, der Biicher
und Aufzeichnungen sowie der aufbewahrten Unterlagen notwendig sind. Die Beschrei-
bung des Verfahrensablaufs in der Dokumentation muss so verstdndlich sein, dass das
Verfahren fiir einen sachverstdndigen Dritten in angemessener Zeit nachpriifbar ist. Die
konkrete Ausgestaltung der Verfahrensdokumentation ist abhingig von der Komplexitit
und Diversifikation der Geschéftstitigkeit, der Organisationsstruktur sowie dem einge-
setzten automatisierten Verfahrens.

6.3 Gefihrdungsanalyse

6.3.1 In einer Gefiahrdungsanalyse sind die Risiken zu ermitteln und zu bewerten. Dabei sind
die durch Fehler und Missbrauch bedingten haushaltswirtschaftlichen Auswirkungen ge-
gen die zusétzlichen Ausgaben zur Erhohung der Verfahrenssicherheit abzuwégen. Die
Einfiihrung und die wesentliche Anderung eines automatisierten Verfahrens sind nur zu-
lassig, soweit derartige Risiken durch technische und organisatorische Mafinahmen wirk-
sam beherrscht werden konnen. Ein im Ergebnis der Gefdhrdungsanalyse festgestelltes
Restrisiko ist zu dokumentieren.

6.3.2 Bei der Bewertung sind héhere Risiken insbesondere dann anzunehmen, wenn

6.3.2.1 Geschiftsvorfille zu wiederkehrenden Zahlungen fiihren und im voraussichtlichen An-
spruchszeitraum den Betrag von 7.500 € iibersteigen,

6.3.2.2 Geschiftsvorfille zu Zahlungen auf unbestimmte Zeit fiihren,

6.3.2.3  Einmalzahlungen den Betrag von 2.500 € iibersteigen,

6.3.2.4  auf Forderungen verzichtet wird (z. B. Niederschlagung, Erlass),

6.3.2.5  Verwahrgelder ausgezahlt werden oder

6.3.2.6  Betrige als Vorschiisse gezahlt werden.

6.3.3 Bei der Bewertung ist auch zu beriicksichtigen, ob

6.3.3.1 im Rahmen der Bearbeitung festgestellte Méngel erfasst und ausgewertet werden,

6.3.3.2 eine Innenrevision vorhanden ist.
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6.4 Ordnungsmaéfligkeitskonzept

Im OrdnungsméBigkeitskonzept sind die Einzelheiten zur Abgrenzung der Verantwort-
lichkeiten (Berechtigungskonzept) und die nachfolgenden Mallnahmen darzustellen. Es ist
zu bestimmen, ob und inwieweit

6.4.1 zwei oder mehr Personen maBigeblich an einem einzelnen der in Nr. 6.1.1 genannten Ge-
schiftsvorfille zu beteiligen sind,

6.4.2 nur eine Person den Geschiftsvorfall bearbeitet,

6.4.3 eine Anordnung zusitzlich zur Wahrnehmung der Verantwortlichkeiten nach Nr. 6.4.1
oder Nr. 6.4.2 von einer weiteren Person zu priifen und freizugeben ist,

6.4.4 vollautomatisierte Verfahrensabldufe ohne Beteiligung einer Person Anwendung finden,
6.4.5 zusitzliche Priifverfahren einzusetzen sind und

6.4.6 Sicherungsmafinahmen zu treffen sind.

6.5 Dokumentation der Verantwortung

6.5.1 Die oder der Beauftragte fiir den Haushalt der Stelle, bei der das automatisierte Verfahren

eingesetzt wird, hat die im Berechtigungskonzept festgelegten Befugnisse verantwortli-
chen Personen zuzuweisen.

6.5.2 Die an einem einzelnen Geschiftsvorfall nach Nr. 6.1.1 Beteiligten und der Umfang der
von ihnen jeweils wahrgenommenen Verantwortung sind programmgesteuert mit Datum
und Uhrzeit eindeutig identifizierbar und dauerhaft zu dokumentieren.

6.6 Einwilligungsverfahren

6.6.1 Das Bundesministerium der Finanzen und der Bundesrechnungshof sind iiber beabsich-
tigte Verfahren nach Nr. 6.1.1 so rechtzeitig zu unterrichten, dass sie gegebenenfalls die
Gestaltung der Verfahren beeinflussen konnen. Das Bundesministerium der Finanzen re-
gelt im Einvernehmen mit dem Bundesrechnungshof das Nihere.

6.6.2 Sollen Verfahren nach Nr. 6.1.1 eingesetzt oder gedndert werden, so bedarf es der Ein-
willigung des Bundesministeriums der Finanzen, soweit die Einwilligung nicht allgemein
erteilt ist (Nr. 6.7). Der Antrag auf Einwilligung ist von der oder dem Beauftragten fiir
den Haushalt der obersten Bundesbehorde, die gemi3 Nr. 6.1.3 zustindig ist, zu stellen.
Das Bundesministerium der Finanzen hat das Einvernehmen mit dem Bundesrechnungs-
hof herbeizufiihren.

6.6.3 Fiir die Einwilligung ist die Verfahrensdokumentation einschlieBlich der Gefahrdungs-
analyse und des OrdnungsméBigkeitskonzepts vorzulegen. Das Bundesministerium der
Finanzen regelt im Einvernehmen mit dem Bundesrechnungshof das Néhere.

6.6.4 Dem Bundesministerium der Finanzen und dem Bundesrechnungshof ist Gelegenheit zu
geben, am Test des Verfahrens teilzunehmen.
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6.7 Allgemeine Einwilligung

6.7.1 Die Einwilligung nach Nr. 6.6.2 ist allgemein erteilt, wenn die in Nr. 6.1.2 genannten
Unterlagen vorhanden sind und vom Bundesministerium der Finanzen im Einvernehmen
mit dem Bundesrechnungshof festgelegte Mindestanforderungen eingehalten werden.

6.7.2 Die oberste Bundesbehorde, in der oder in deren Geschiftsbereich ein Verfahren nach
Nr. 6.1.1 mit einer allgemein erteilten Einwilligung nach Nr. 6.7.1 eingesetzt wird, hat
neben der in Nr. 2 der Anlage 1 geregelten Verantwortlichkeit sicherzustellen, dass die in
Nr. 6.1.2 genannten Unterlagen vorhanden sind und die Mindestanforderungen nach
Nr. 6.7.1 eingehalten werden. Sie hat das Ndhere zur Sicherstellung der Verantwortlich-
keiten zu regeln.

6.7.3 Die oder der Beauftragte fiir den Haushalt der Stelle, in der ein Verfahren nach Nr. 6.1.1
mit einer allgemein erteilten Einwilligung nach Nr. 6.7.1 eingesetzt wird, hat die oder
den Beauftragten fiir den Haushalt ihrer oder seiner zustéindigen obersten Bundesbehdr-
de, das Bundesministerium der Finanzen oder die von ihr bestimmte Stelle und den Bun-
desrechnungshof iiber den Einsatz und die Anderung sowie iiber die Einhaltung der Min-
destanforderungen zu unterrichten. Das Bundesministerium der Finanzen regelt das Na-
here im Einvernehmen mit dem Bundesrechnungshof.

7 Wertgegenstinde
7.1 Grundsiitze
7.1.1 Zu verwahrende Wertgegenstiande sind Wertpapiere und sonstige Urkunden sowie Kost-

barkeiten (Bestimmungen fiir die Behandlung von Wertgegenstinden - WBestB). Die
Priifung, ob ein Gegenstand als Wertgegenstand zu behandeln ist, obliegt der anordnen-
den Stelle.

7.1.2 Die Bestimmungen der Nr. 1 bis Nr. 6 fiir das Anordnungsverfahren, die Erteilung von
Quittungen und die Fithrung von Biichern sind unter Beachtung der nachfolgenden
Bestimmungen sinngeméf anzuwenden.

7.2 Inhalt der Anordnung

Eine Anordnung iiber die Einlieferung oder die Auslieferung von Wertgegenstinden muss
mindestens enthalten

7.2.1 die Bezeichnung der anordnenden Stelle,
7.2.2 die Bezeichnung der Stelle, die den Wertgegenstand annehmen oder ausliefern soll,
7.2.3 die Kennzeichnung zur eindeutigen Identifizierung aller mit der Anordnung zusammen-

héngenden Informationen,
7.2.4 die Bezeichnung und die Anschrift der einliefernden oder empfangsberechtigten Person,
7.2.5 die Bezeichnung und Beschreibung des Wertgegenstandes,

7.2.6 die Kennzeichnung der Art der Anordnung (Einlieferung oder Auslieferung),
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7.2.7 den Tag, bis zu dem der Wertgegenstand einzuliefern oder auszuliefern ist,
7.2.8 die Art der Ubergabe oder des Versands,

7.2.9 den Grund der Einlieferung und

7.2.10 den Bezug zu den begriindenden Unterlagen.

7.3 Buchfiihrung

Die Buchfiihrung iiber Wertgegenstinde umfasst den Nachweis der Anordnungen sowie
den Nachweis der Einlieferung und Auslieferung von Wertgegenstinden.

8 Unvermutete Priifungen
8.1 Priifung der fiir Zahlungen zustindigen Stellen

Die Priifung ist Bestandteil des in der Anlage 1 beschriebenen Internen Kontrollsystems
(IKS).

8.2 Priifung der fiir die Verwaltung von Vorriten zustindigen Stellen

Das zustindige Bundesministerium erldsst die ndheren Bestimmungen fiir die Priifung der
Stellen, die fiir die Verwaltung von Vorréten zustdndig sind.

9 Bisherige Verfahren
9.1 In Betrieb befindliche automatisierte Verfahren

Fiir die beim Inkrafttreten der Anderungen der VV fiir Zahlungen, Buchfiihrung und
Rechnungslegung in Betrieb befindlichen automatisierten Verfahren bedarf es einer er-
neuten Einwilligung nach Nr. 6.6.2 nicht.

9.2 Manuelle Verfahren
Soweit fiir die Geschéftsvorfille nach Nr. 6.1.1 automatisierte Verfahren nicht eingesetzt

werden, sind die vorstehenden Bestimmungen analog und zusétzlich die Bestimmungen
der Anlage 2 anzuwenden.






@ I Bundesministerium
L der Finanzen

Anlage zur VV Nr. 6.1 ZBR BHO
(Anlage 1 zur VV-ZBR BHO)
Grundsitze ordnungsgemalier

Buchfiihrung bei Einsatz
automatisierter Verfahren im
Haushalts-, Kassen- und Rechnungswesen

des Bundes
(GoBIT-HKR)

- Stand 01/2017 -



Bundesministerium
der Finanzen




Bundesministerium

der Finanzen

Inhaltsverzeichnis
1 ANWENDUNGSBEREICH
1.1 AUTOMATISIERTES VERFAHREN FUR DAS HAUSHALTS-, KASSEN- UND RECHNUNGSWESEN DES

BUNDES (HKR-VERFAHREN)......cccittiieiiiieeeiteeeeitteeasteeeeasseeessseaeassssessssssssessssessasssssssssssseesssssssesssseessssses
1.2 ANDERE AUTOMATISIERTE VERFAHREN IM HAUSHALTS-, KASSEN- UND RECHNUNGSWESEN

DES BUNDES ...ttt ettt ettt e e e ettt e e e e e et e e e e e seesaaaaaeeeeseeasaataaeeeesseeassssaseeeesessssesrseesesannnaes
2 VERANTWORTLICHKEIT DER OBERSTEN BUNDESBEHORDEN
3 ALLGEMEINE ANFORDERUNGEN
3.1 VERTRAULICHKEIT ...vvvveiteiieetieeeee e e e eeeaee et eeeeeeeaaaeeeeeeeseeaaseeeeeesseesasasesseesssassasssseesseensssssseessessassesseeessssnnnnes
3.2 INTEGRITAT ...ttt e e et e e e e e e et ata e e e e e e eeeeettaaseeeeeeeeetasaseaeeeeeeeasssssaeeeeeeesnsseseeeeeeaannees
33 VERFUGBARKEIT .....uvvviiiieiiieiitteeeeeeeeeeiaseeeeeeeeeetaseseeeeeeeetasasseeeeeeestatssseeeeeeasatssseseseeaaissssseeeseeesesssseseeeenansses
34 AUTORISIERUNG .....uuvvviieeeeieeiitteeeeeeeeeeiseeeeeeeeeeetsseseeeeeeeetasaeeeseeeeastasssseeeeeeasaasssseeeseesatssssseaeseeesesssseeeeeennssses
35 AUTHENTIZITAT . ....ctttiieee e ettt eeeea e e e e e e ettt e e e e e e e aaaeeeeeeeeeeaaraaeeeeeeesatssaeeeeeeeatatssseaeseeesassrsseaeeeeaanases
3.6 VERBINDLICHKEIT ....uvviiiieiieeitttteeeeeeeeeiiatseeeeeeeeeeaseeeeeeeeeeeasseeeeeeeeesissssseeeseeasissssseseseesatssssseeeeeessesssseseeeeanssses
4 BELEGFUNKTION
4.1 BELEGVERARBEITUNG .......ccoeuuuttiiieeiieiiteteeeeeeeesiaaeeeeeeeseesaeaeeseesseesaasesseesssassstsesseessesassssssseesseasssesseeesssnnnees
4.2 BELEGSICHERUNG ....vvvviiieiiiiiieeeeeeeeeeeeiee et eeeeeeaaeeeeeeeseesaaeeeeeesseasassseeseesssasstsasssesseensssasseessessassessseesessnnsees
5 INTERNES KONTROLLSYSTEM (IKS)
5.1 EINHALTUNG DER ORDNUNGSVORSCHRIFTEN ......ocoiiiiiiiiiuieeeieeeeeeiiureeeeeeeeesssuseseeessessssssssseesssssssssesseessssnnnnns
5.2 ANLASSBEZOGENE PRUFUNGEN ......cccoitttiiiieiiiiiiiiieee e e eeeeitveeeeeeeeeeitaseeeeeeeeeseasseseseseeeasasssseseseessesssseseseenasees
6 AUFBEWAHRUNG VON ELEKTRONISCHEN UNTERLAGEN
6.1 ALLGEMEINES. .....oiitttttiee et eeeiiteeee e e e eeeeiteeeeeeeeeeetaaeteeeeeeeetaraeeeeeeeeestasseaeseeeeasaatasseseseeeatssssseeeseeesesrreeeeeeeannnses
6.2 BESONDERE AUFBEWAHRUNGSPFELICHTEN ........uuvviiiieiieiiiireeeeeeeeeiitreeeeeeeeesisseeeseseesaissssseseseessessssseseseensnsns
6.3 PRUFBARKEIT DER AUFBEWAHRUNGSPFLICHTIGEN ELEKTRONISCHEN UNTERLAGEN .......cccovvvuvrrireeeeeinnns
6.4 ELEKTRONISCHE ERFASSUNG VON UNTERLAGEN IN PAPIERFORM ......ccccoviiuiiirieeeieiiniieeeeeeeeeiiineeeeeeeeeennnns

6.5

AUSSONDERUNG VON ELEKTRONISCHEN UNTERLAGEN



Bundesministerium Anlage zur VV Nr. 6.1 ZBR BHO

der Finanzen Anlage 1 (GoBIT-HKR)
-4 -
1 Anwendungsbereich
11 Automatisiertes Verfahren fiir das Haushalts-, Kassen- und Rechnungswesen des
Bundes (HKR-Verfahren)

Die Haushaltsmittel des Bundes sind in dem vom Bundesministerium der Finanzen zuge-
lassenen HKR-Verfahren zu bewirtschaften. Dazu gehdren auch Subsysteme, deren Bu-
chungsergebnisse ggf. verdichtet automatisiert ins HKR-Verfahren iibertragen werden.
Die Bewirtschaftung von Haushaltsmitteln umfasst alle MaBBnahmen zur Mittelverteilung
und Mittelverwendung sowie die erforderlichen Buchungen. MaBBnahmen der Mittelver-
wendung sind insbesondere die Festlegung von Haushaltsmitteln und die Leistung oder
Annahme von Zahlungen.

1.2 Andere automatisierte Verfahren im Haushalts-, Kassen- und Rechnungswesen des
Bundes

Stellen, die Bundesmittel bewirtschaften, konnen zur Berechnung und Festsetzung von
Zahlungen, zur Erstellung von begriindenden Unterlagen und Kassenanordnungen oder
zur Zahlbarmachung andere automatisierte Verfahren im Haushalts-, Kassen- und Rech-
nungswesen des Bundes einsetzen.

2 Verantwortlichkeit der obersten Bundesbehorden

Fiir die Einhaltung der nachfolgenden Bestimmungen fiir den Einsatz eines Verfahrens
nach Nr. 1.2 ist die oberste Bundesbehdrde verantwortlich, in deren Geschiftsbereich das
Verfahren eingesetzt wird. Sie hat das Nahere zu regeln, damit die Verantwortlichkeiten
sichergestellt sind. Dies gilt auch bei einer teilweisen oder vollstindigen organisatori-
schen und technischen Auslagerung der Buchfiihrung und Rechnungslegung, einschlief3-
lich der Aufbewahrung, auf Stellen aulerhalb der Bundesverwaltung. Die Verantwort-
lichkeit beinhaltet die Gewéhrleistung der OrdnungsmaBigkeit der Unterlagen einschlief3-
lich der eingesetzten Verfahren. Werden Haushaltsmittel des Bundes durch Landes- oder
Kommunaldienststellen bewirtschaftet, ist auch das zustindige Landesministerium im
Rahmen seiner Fachaufsicht zu beteiligen.

3 Allgemeine Anforderungen

Neben den rechtlichen Grundsétzen gem. VV Nr. 6 ist die Sicherstellung und Einhaltung
nachfolgender allgemeiner Anforderungen Voraussetzung flir die OrdnungsmaéBigkeit
eines IT-gestlitzten Buchfiihrungs- und Rechnungslegungssystems.

3.1 Vertraulichkeit

Vertraulichkeit verlangt, dass Daten nicht unberechtigt weitergegeben oder veréffentlicht
werden.
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3.2

3.3

3.4

3.5

3.6

4.1

411

41.2

Integritat

Integritdt von automatisierten Verfahren ist gegeben, wenn die Daten und die IT-
Infrastruktur sowie die IT-Anwendungen vollstandig und richtig zur Verfiigung stehen
und vor Manipulation und ungewollten oder fehlerhaften Anderungen geschiitzt sind. Or-
ganisatorische MaRnahmen sind geeignete Test- und Freigabeverfahren. Die Ordnungs-
méRigkeit der 1T-gestutzten Rechnungslegung setzt voraus, dass neben den Daten und IT-
Anwendungen auch die IT-Infrastruktur nur in einem festgelegten Zustand eingesetzt
wird und nur autorisierte Anderungen zugelassen werden.

Verfugbarkeit

Verfugbarkeit verlangt zum einen, dass die zustandige Stelle zur Aufrechterhaltung des
Dienstbetriebs die erforderliche Nutzung der IT-Infrastruktur, der IT-Anwendungen mit
den Daten und der IT-Organisation gewahrleistet. Zum anderen sind Malinahmen zur Si-
cherung der Verfiigbarkeit erforderlich, um den Anforderungen nach Lesbarmachung der
Buchfiihrung gerecht zu werden.

Autorisierung

Autorisierung bedeutet, dass nur im Voraus festgelegte Personen (autorisierte Personen)
und andere automatisierte Verfahren auf Daten zugreifen und die fur das automatisierte
Verfahren definierten Rechte wahrnehmen dirfen. Diese Rechte betreffen insbesondere
das Lesen, Erfassen, Andern und Léschen von Daten oder die Administration eines auto-
matisierten Verfahrens. Dadurch soll ausschlielich die genehmigte Abbildung von Ge-
schaftsvorféllen im Verfahren gewéhrleistet werden. Geeignete Verfahren hierflr sind
physische und logische ZugriffsschutzmalRnahmen. Organisatorische Regelungen und
technische Systeme zum Zugriffsschutz sind die VVoraussetzung zur Umsetzung der erfor-
derlichen Funktionstrennungen.

Authentizitat

Authentizitat ist gegeben, wenn die in das automatisierte Verfahren eingestellten Daten
eines Geschaftsvorfalles einem Verursacher eindeutig zuzuordnen ist.

Verbindlichkeit

Verbindlichkeit ist die Eigenschaft von automatisierten Verfahren, von der zustédndigen
Stelle gewollte Rechtsfolgen bindend herbeizufiihren.

Belegfunktion
Belegverarbeitung

Aus der Verfahrensdokumentation (VV Nr. 6.2) muss ersichtlich sein, wie die elektroni-
schen Belege erfasst, empfangen, verarbeitet, ausgegeben und aufbewahrt werden
(Nr. 6.1 und 6.2).

Die Erfordernisse des § 71 Abs. 1 Satz 1 BHO sind erfullt, wenn die Buchungen in der
dort vorgesehenen Ordnung bis zum Ablauf der jeweiligen Aufbewahrungsfristen darge-
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stellt werden kdnnen. Einer Speicherung in dieser Ordnung bedarf es dann nicht.

4.2 Belegsicherung

4.2.1 Die Belege sind unmittelbar nach Eingang oder Entstehung gegen Verlust zu sichern
(Nr. 6.1 und 6.2).

4.2.2 Zur Sicherung der Beweiskraft nach VV Nr. 4.1.1 sind Belege und Buchungen so zu
kennzeichnen, dass sie gegenseitig eindeutig zugeordnet werden kénnen.

4.2.3 Liegen den Buchungen automatisierte Berechnungsprozesse teilweise oder vollstandig zu
Grunde, sind sie in der Verfahrensdokumentation nachzuweisen. Anderungen der auto-
matisierten Berechnungsprozesse sind nur mittels eines autorisierten Anderungsverfah-
rens zuldssig.

5 Internes Kontrollsystem (I1KS)

Als IKS wird grundsatzlich die Gesamtheit aller aufeinander abgestimmten und miteinan-
der verbundenen Kontrollen, Manahmen und Regelungen bezeichnet, die die Einhaltung
der Ordnungsvorschriften sicherstellt.

5.1 Einhaltung der Ordnungsvorschriften

Fur die Einhaltung der Ordnungsvorschriften (Nr. 3) sind Kontrollen einzurichten, auszu-
Uben und zu protokollieren. Hierzu gehdren insbesondere:

51.1 Zugangs- und Zugriffsberechtigungskontrollen auf Basis entsprechender Zugangs- und
Zugriffsberechtigungskonzepte (z. B. spezifische Zugangs- und Zugriffsberechtigungen),

512 Einhaltung der Funktionstrennungen,
5.1.3 Erfassungs- und Abstimmungskontrollen (z. B. Fehlerhinweise, Plausibilitatsprufungen),
514 Verarbeitungskontrollen,

5.15 Einhaltung der SchutzmalRnahmen gegen die beabsichtigte und unbeabsichtigte Verfal-
schung von Programmen und elektronischen Unterlagen und

5.1.6 Sicherstellung von Anderungen von automatisierten Berechnungsprozessen nur mittels
autorisierter Anderungsverfahren.

5.2 Anlassbezogene Prufungen
Im Rahmen eines IKS muss auch anlassbezogen (z. B. Systemwechsel) gepruft werden,

ob das eingesetzte automatisierte Verfahren dem dokumentierten Verfahren entspricht
(VV Nr. 6.2).
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6 Aufbewahrung von elektronischen Unterlagen
6.1 Allgemeines

Fiir die Aufbewahrung von elektronischen Unterlagen gelten die Regelungen der VV
Nr. 4.7. Die in VV Nr. 4.7.2 genannte Stelle hat die Verfahrensabldufe fiir die Aufbewah-
rung von elektronischen Unterlagen festzulegen. Dabei sind festzulegen

6.1.1 die Abgrenzung der Aufgaben- und Verantwortungsbereiche der an dem Verfahren Be-
teiligten und

6.1.2 die Zugangs-, Zugriffs- und Riicklaufkontrollen.

6.2 Besondere Aufbewahrungspflichten

6.2.1 Bei elektronischen Unterlagen ist ihr Eingang, ihre Aufbewahrung und ggf. Konvertie-
rung sowie die weitere Verarbeitung zu protokollieren. Dabei muss sichergestellt sein,
dass die beteiligten und verantwortlichen Personen und der Umfang der von ihnen je-
weils wahrgenommenen Verantwortung eindeutig, dauerhaft und unverinderlich unter
Angabe des Datums und der Uhrzeit systemseitig revisionssicher dokumentiert werden
und der Zusammenhang der einzelnen Unterlagen zu einem Geschéftsvorfall gewahrt
bleibt.

6.2.2 Die Unterlagen sind so aufzubewahren, dass innerhalb einer angemessenen Frist einzelne
Unterlagen zur Verfiigung stehen.

6.2.3 Sind aufbewahrungspflichtige elektronische Unterlagen in einem automatisierten Verfah-
ren entstanden oder eingegangen, so sind diese Daten in der Form der Erstellung oder der
Ubernahme unverinderbar aufzubewahren und diirfen vor Ablauf der Aufbewahrungs-
frist nicht geloscht werden. Dies gilt unabhidngig davon, ob die Aufbewahrung im Pro-
duktivsystem oder durch Auslagerung in ein Archivsystem erfolgt. Es ist sicherzustellen,
dass die elektronischen Unterlagen innerhalb der Aufbewahrungszeit auch nach einem
Wechsel der zum Zeitpunkt der Speicherung eingesetzten automatisierten Verfahren les-
bar gemacht und ausgewertet werden konnen.

6.2.4 Elektronische Unterlagen sind in einem Verfahren unveridnderbar, gegen Verlust, Be-
schiadigung und den Zugriff Unbefugter geschiitzt aufzubewahren. Es muss sichergestellt
sein, dass die Haltbarkeit, die Lesbarkeit und die maschinelle Auswertbarkeit der Unter-
lagen wéhrend der Dauer der Aufbewahrung nicht beeintrichtigt werden. Bei der Aufbe-
wahrung von elektronischen Unterlagen ist eine elektronische Signatur nicht erforderlich.

6.2.5 Eingehende elektronische Unterlagen sind im Rahmen der sachlichen Feststellung auf
Integritit (Nr. 3.2) und Authentizitdt (Nr. 3.5) zu priifen. Bei den elektronischen Unterla-
gen ist auf deren Inhalt abzustellen. Sie sind nur dann aufzubewahren, wenn sie sich als
begriindende Unterlagen darstellen.

6.2.6 Eine elektronische Unterlage ist so zu kennzeichnen, dass sie jederzeit innerhalb einer
angemessenen Frist lesbar gemacht und ausgedruckt werden kann. Es ist sicherzustellen,
dass die elektronische Unterlage unter dem Kennzeichen verwaltet und mit weiteren da-
zugehorigen Unterlagen zusammengefiihrt werden kann. Dies gilt fiir die gesamte Auf-
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6.2.7

6.3

6.4

6.4.1

6.4.2

6.4.3

6.4.3.1
6.4.3.2

6.4.3.3
6.4.3.4

6.4.3.5
6.4.3.6
6.4.3.7
6.4.3.8
6.5

Die elektronischen Bearbeitungsvorginge sind zu protokollieren und mit der elektroni-
schen Unterlage zu speichern, damit die Nachvollziehbarkeit und Priifbarkeit des Origi-
nalzustands und seiner Ergidnzungen gewahrleistet ist.

Priifbarkeit der aufbewahrungspflichtigen elektronischen Unterlagen

Die elektronischen Unterlagen miissen fiir die Rechnungspriifung und fiir die Aufgaben
nach § 9 BHO auch maschinell auswertbar sein.

Elektronische Erfassung von Unterlagen in Papierform

Unterlagen in Papierform werden durch den Scanvorgang in elektronische Unterlagen
umgewandelt. Es muss dabei sichergestellt werden, dass das Original mit der gescannten
Unterlage iibereinstimmt und der Zusammenhang der einzelnen Unterlagen gewahrt
bleibt.

Die Unterlagen in Papierform diirfen nach dem fehlerfreien Scanvorgang nach dem in
Nr. 6.4.3.4 genannten Zeitraum vernichtet werden. Die weitere Bearbeitung darf nach
dem Scanvorgang nur noch mit der elektronischen Unterlage erfolgen. Dies gilt nicht,
wenn Rechtsvorschriften oder andere zwingende Griinde dem entgegenstehen.

Das Verfahren muss dokumentiert werden. Die zustidndige Stelle muss eine Dienstanwei-
sung erstellen, die unter anderem regelt,

wer nach dem Berechtigungskonzept scannen darf,

zu welchem Zeitpunkt gescannt wird (z. B. beim Posteingang, wihrend oder nach Ab-
schluss der Vorgangsbearbeitung),

welche Unterlagen gescannt werden,

in welchem Zeitraum nach dem Scanvorgang die Unterlagen in Papierform vernichtet
werden diirfen (abhingig davon, wann die Bearbeitung der elektronischen Unterlagen in
der Regel beginnt und durch eine fachlich zustindige Stelle Fehler/schlechte Qualitdt im
Scandokument abschlieBend bemerkt werden konnen),

welche Unterlagen in Papierform nach dem Scanvorgang nicht vernichtet werden diirfen,
wie die Qualitétskontrolle auf Lesbarkeit und Vollstindigkeit erfolgt,

wie die elektronische Unterlage einem Geschéftsvorfall zugeordnet wird und

wie Fehler protokolliert werden.

Aussonderung von elektronischen Unterlagen

Elektronische Daten sind unwiderruflich technisch gemdfl dem IT-Grundschutz des BSI
zu l6schen.
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1 Grundsatz

Neben den nachfolgenden Bestimmungen sind die VV-ZBR BHO analog anzuwenden.

2 Anordnungsverfahren
2.1 Anordnungen
2.1.1 Die Anordnungen und die weiteren von den anordnenden Stellen erstellten, die Zahlun-

gen begriindenden Belege diirfen nur im Druck oder urschriftlich mit solchen Schreibmit-
teln ausgefertigt werden, bei deren Verwendung nachtrdgliche Verédnderungen erkennbar

sind.

2.1.2 Anordnungen sind zweifach auszufertigen. Durchschriften sind deutlich als solche zu
kennzeichnen.

2.1.3 Der Betrag ist in dezimaler Schreibweise mit Wahrungsbezeichnung anzugeben.

2.1.4 Betriage von 1.000 Euro und mehr sowie Betrdge in anderen Wéhrungen sind in Buchsta-

ben zu wiederholen. Der fiir die Betragsangabe vorgesehene Raum ist zu entwerten, so-
weit er bei der Eintragung frei bleibt.

2.1.5 In Anordnungen sind Streichungen und sonstige Anderungen an zahlungsrelevanten Da-
ten unzuldssig.

2.2 Verantwortlichkeiten

2.2.1 Die Verantwortlichkeiten im Anordnungsverfahren werden durch die Feststellung der
rechnerischen Richtigkeit, die Feststellung der sachlichen Richtigkeit und die Ausiibung
der Anordnungsbefugnis wahrgenommen.

2.2.1.1 Die Wahrnehmung der Verantwortlichkeiten nach Nr. 2.2.1 ist zu bescheinigen. Die Be-
scheinigungen konnen zusammengefasst werden; die oder der Anordnungsbefugte darf
jedoch nicht zugleich die rechnerische Richtigkeit bescheinigen. Das Bundesministerium
der Finanzen kann im Einvernehmen mit dem Bundesrechnungshof Ausnahmen zulassen.

2.2.1.2  Wird die rechnerische Richtigkeit oder die sachliche Richtigkeit nicht von jeweils einer
Person allein verantwortet, sind Teilbescheinigungen abzugeben, aus denen der Umfang
der Verantwortung ersichtlich sein muss.

222 Die Feststellung der rechnerischen Richtigkeit umfasst die Verantwortung dafiir, dass der
anzunehmende oder auszuzahlende Betrag sowie alle auf Berechnungen beruhenden An-
gaben richtig sind. Hierzu gehort auch die richtige Anwendung der Berechnungsgrundla-
gen (z. B. Bestimmungen, Vertrdge, Tarife). Die rechnerische Richtigkeit ist durch Un-
terzeichnung des Vermerks ,,Rechnerisch richtig® zu bescheinigen.

2.23 Die Feststellung der sachlichen Richtigkeit umfasst die Wahrnehmung der Verantwort-
lichkeiten nach Nr. 1.2 der VV-ZBR BHO mit Ausnahme der Verantwortlichkeiten nach
Nr. 2.2.2. Die sachliche Richtigkeit ist durch Unterzeichnung des Vermerks ,,Sachlich
richtig® zu bescheinigen.

224 Die Ausiibung der Anordnungsbefugnis umfasst die Verantwortung dafiir, dass in der
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Anordnung offensichtlich erkennbare Fehler nicht enthalten sind und die Bescheinigun-
gen der rechnerischen und der sachlichen Richtigkeit von den dazu Befugten abgegeben
worden sind.

2.24.1 Die Anordnungsbefugnis ist durch Unterschrift unter Angabe des Datums auszuiiben.

2.24.2 Die Namen und Unterschriftsproben der zur Anordnung berechtigten Personen sind den
fiir Zahlungen zusténdigen Stellen mitzuteilen. Die Mitteilung ist von der oder dem Be-
auftragten fiir den Haushalt zu unterschreiben (s. Muster). Erlischt die Anordnungsbe-
fugnis, so ist dies der fiir Zahlungen zusténdigen Stelle unverziiglich mitzuteilen. Das
Bundesministerium der Finanzen kann zulassen, dass an die Stelle der Unterschriftsmit-
teilung andere SicherungsmalBnahmen treten.

2.3 Vordruckmuster

Fiir Anordnungen sind ausschlieBlich die vom Bundesministerium der Finanzen geneh-
migten Vordruckmuster zu verwenden.

3 Fithrung von Biichern
3.1 Grundsitze ordnungsgeméifler Buchfiihrung

Fir die Fihrung der Biicher sind die Grundsdtze ordnungsgeméfBer Buchfithrung (GoB)
entsprechend anzuwenden.

3.2 Form der Biicher

3.2.1 Die Biicher sind in gebundener oder gehefteter Form zu fithren und so zu sichern, dass

Blitter nicht unbemerkt entfernt, hinzugefiigt oder ausgewechselt werden konnen. Die
Seiten sind fortlaufend zu nummerieren.

322 In den Biichern ist nachzuweisen, wer die Buchungen vorgenommen hat und die Verant-
wortung dafiir trdgt, dass die Buchungen ordnungsgemal belegt sind.

323 Zur Vereinfachung des Buchungsverfahrens konnen Betrdge in Zusammenstellungen
erfasst und in Gesamtbetrigen gebucht werden. Es diirfen nur nach Nr. 2.1.1 zuléssige
Schreibmittel verwendet, Zeilen nicht freigelassen und Buchungen zwischen den Zeilen
nicht vorgenommen werden.

4 Unvermutete Priifung der fiir Zahlungen zustindigen Stellen
4.1 Zustindigkeiten, Umfang der Priifung

Das zustdndige Bundesministerium bestimmt die Stelle, der die Priifung obliegt. Die Prii-
fung soll auf Stichproben beschrankt werden.

4.2 Zweck der Priifung

4.2.1 Die Ubereinstimmung zwischen Istbestand und Sollbestand ist zu priifen (Nr. 3.2 der
VV-ZBR BHO). Hierzu

4.2.1.1 ist der Bestand an Zahlungsmitteln von der fiir die Verwaltung der Zahlungsmittel zu-
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standigen Person vorzéhlen zu lassen,

42.1.2 sind die Bestidnde auf den Konten bei Kreditinstituten unter Abzug der gebuchten aber
noch nicht gezahlten Betrdge zu ermitteln,

42.1.3 ist aus den Summen nach Nrn. 4.2.1.1 und Nr. 4.2.1.2 der Istbestand festzustellen,
42.14 ist der Sollbestand zu ermitteln,

42.1.5 ist der Sollbestand dem Istbestand gegeniiberzustellen.

422 Es ist weiterhin zu priifen, ob

4.2.2.1 ein ggf. festgelegter Hochstbetrag des Istbestandes beim Tagesabschluss nicht {iberschrit-
ten wurde,

4222 die in der Buchfiihrung nachgewiesenen Wertgegenstinde vollstindig vorhanden sind
(Nr. 7.1.1 der VV-ZBR BHO),

4223 die Einzahlungen und Auszahlungen rechtzeitig und vollstéindig erhoben oder geleistet
worden sind und im Ubrigen der Zahlungsverkehr ordnungsgemiB durchgefiihrt worden
ist,

4224  die Verwahrungen und Vorschiisse ordnungsgemil abgewickelt und

4225 die Biicher richtig gefiihrt worden und die erforderlichen Belege vorhanden sind. Dazu
gehort die ordnungsgemife Aufbewahrung der Biicher und Belege und Richtigkeit der
Rechenergebnisse in den Biichern.

423 Auflerdem ist zu priifen, ob die Aufgaben ordnungsgeméifl und sicher erledigt werden,
insbesondere ob

423.1 der Grundsatz der Trennung von Anordnung und Ausfithrung von Kassenaufgaben
(§ 77 BHO) beachtet worden ist,

4.2.3.2  die Unterschriftsproben der Anordnungsbefugten vorliegen,

4233 die Richtlinien zur Sicherung von offentlichen Kassen und Geldtransporten eingehalten
worden und

4.2.3.4  die in den Niederschriften iiber vorangegangene Priifungen enthaltenen Beanstandungen
erledigt sind.

4.3 Niederschrift

43.1 Uber die Priifung ist eine Niederschrift zu fertigen, in der die wesentlichen Ergebnisse
der Priifung enthalten sein miissen. Geringfiigige Méngel sind moglichst im Verlauf der
Priifung zu beseitigen. Sie sollen nicht schriftlich beanstandet werden.

432 In der Niederschrift sind der Sollbestand und der Istbestand darzustellen. Die einzelnen

Beanstandungen sind als Anlagen beizufiigen.

433 Die Niederschrift mit den Anlagen ist der fiir Zahlungen zusténdigen Stelle und, soweit
erforderlich, auszugsweise den anderen betroffenen Dienststellen zur Stellungnahme zu-
zuleiten.
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4.3.4 Die Niederschrift mit den Stellungnahmen ist der Aufsichtsbehérde und gegebenenfalls
der Leiterin oder dem Leiter der Dienststelle, der die fiir Zahlungen zustindige Stelle an-
gehort, vorzulegen. Unabhéngig davon sind ihnen Beanstandungen von grundsitzlicher
oder erheblicher Bedeutung unverziiglich anzuzeigen.
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Muster einer Mitteilung nach Nr. 2.2.4.2

Mitteilung Uber die zur Anordnung berechtigten Personen

nach Nr. 2.2.4.2 der Anlage 2 zur VV-ZBR BHO

Name:

Dienststelle:

Unterschrift*:

Die Anordnungsbefugnis gilt fiir die Bewirtschafternummer(n)

, den 2
(Dienststelle)
An die
(Kasse/Zahlstelle)
Vermerke der Kasse/Zahlstelle: Unterschrift der/des Beauftragten
(Dienstsiegel) fur den Haushalt
Onlineberechtigung
Benutzerkennung:

D flr Einnahmen D flir Ausgaben

* Anordnungen sind wie auf der Mitteilung zu unterschreiben
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